SOIS CYBER-PRUDENT

Quelques conseils pour naviguer sur le Web en toute prudence

SOISTOUJOURS ALERTE

Internet est un bel outil pour apprendre et
communiquer, mais il comporte aussi certains
risques. Les messages et fichiers envoyés par
des inconnus peuvent contenir des virus ou
des logiciels malveillants qui infecteront ton
ordinateur. Consulte toujours un de tes
parents avant de cliquer sur Télécharger.
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BONJOUR NE DONNE JAMAIS TES

mon fiom est RENSEIGNEMENTS PERSONNELS

Ne dis jamais ton nom complet, ton age, le nom de ton
école, ton adresse ou ton numéro de téléphone a
quelgu’un a qui tu écris en ligne. Si un site Web te
demande de fournir ces renseignements, invente des
informations fictives ou rends-toi sur un autre site.

UTILISE UN BON MOT DE PASSE —
ET NE LE DIS A PERSONNE! MOT DE PASSE

Un bon mot de passe devrait contenir des chiffres et des W

majuscules, comme « sCOut3r_0112 ». C’est une bonne

idée de changer de mot de passe de temps en temps.
NE REPONDS PAS AUX PROVOCATIONS

Si quelgu’un est méchant avec toi en ligne ou te dérange,
bloque-le, tout simplement. Parle de ton probleme a quelqu’un a
qui tu fais confiance. Si tu préféeres garder l'anonymat, tu peux
toujours appeler Jeunesse, J'écoute.

Troll : Personne qui séme la discorde sur Internet en vue de créer des
disputes et d’insulter les autres, en publiant des messages incendiaires et
impertinents au sein d’une communauté en ligne, dans lintention
délibérée de détourner la discussion ou de provoquer chez les lecteurs
une réaction émotive, souvent simplement pour se distraire. (Wikipedia)

Retirer de la liste d’amis

N'ACCEPTE PAS DE UN RENDEZ-VOUS? VAS-Y
CADEAUX NI D'’ARGENT AVEC UN ADULTE.

Si quelqu’un t'offre un cadeau en ligne, avertis Ca peut étre tres dangereux de rencontrer un
immeédiatement un adulte! Si le cadeau est individu qui nous a écrit en ligne. Avertis toujours
annoncé dans une fenétre publicitaire, ferme un parent lorsque quelqu’un te propose un
celle-ci en cliquant sur le X en haut a droite. Si rendez-vous.

ca ne fonctionne pas, ferme ton navigateur Web.
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DECONNECTE-TOI

Essaie d’éviter de passer trop de temps sur
Internet en te fixant une limite. Plutot que de
simplement surfer, essaie de passer du temps
de qualité en ligne. N'oublie pas de fermer ta
session d'utilisateur a la fin de chaque séance
de navigation.

LE SAVAIS-TU? Tout ce que tu fais en ligne laisse une trace : c’est ce
qu’on appelle ton empreinte numeérique. Tout le monde peut la voir et elle est
parfois impossible a effacer. Les choses que tu dis ou fais en ligne peuvent parfois
changer la perception que les gens ont de toi dans la vraie vie.



